BILGIi GUVENLIGI POLITIiKASI
Amag

Bu politikanin amaci, yasal, diizenleyici veya sézlesmeye tabi yiikiimliiliikklere uymak,
her tiirlii glivenlik gereksinimlerine iliskin ihlalleri 6nlemek ve bunlara iligkin olarak
Sirket yonetiminin yaklasimini, hedeflerini tanimlamak ve tiim g¢alisanlara ve ilgili
taraflara bu hedefleri bildirmektir.

Kapsam

Bu politika Sirket biinyesinde yapilan ticari faaliyetlere ve bu islemlere iliskin lojistik,
depolama, muhasebe, finans, satin alma, insan kaynaklari, hukuk, satis, pazarlama, i¢
denetim ve bilgi islem faaliyetlerinden elde edilen bilgi varliklarin korunmasi, sirket
blinyesinde tutulan kisisel verilerin kanun kapsaminda islenmesi, saklanmasi,
korunmasi, gizliliginin ve biitiinliigiiniin bozulmamasi i¢in saglanan bilgi gilivenligi
stireclerini kapsar.

Tammlar

3.1.  Bilgi Giivenligi: Bilginin yetki dis1 bir baska kisiye aktarilmasi, degistirilmesi,
tahrif edilmesi, kurcalanmasi ya da agiga vurulmasi tehlikelerine karsi
korunmasini, bilginin kime ait oldugunun belirlenmesi, biitiinliigiiniin
korunmasi ve kullanilabilirliginin saglanmasi1 asamalaridir.

3.2. Gizlilik: Bilginin yetkisiz kisiler, varliklar ya da siiregler tarafindan
erisilememesini, kullanilamamasini, degistirilmemesini, depolanmamasini,
bagka bir ortama kaydedilmemesini veya ifsa edilmemesini ifade eder.

3.3.  Biitiinliik: Varliklarin dogrulugunu ve tamligin1 koruma 6zelligini ifade eder.

3.4.  Erisilebilirlik/Kullanmilabilirlik: Yetkili bir varlik tarafindan talep edildiginde
erisilebilir ve kullanilabilir olma 6zelligini ifade eder.

3.5.  Bilgi Varhg:: Sirket’in sahip oldugu, faaliyetlerini aksatmadan yiirtitebilmesi
icin 6nemli olan varliklardir. Bu politikaya konu olan siiregler kapsaminda bilgi
varliklar1 sunlardir:

3.5.1.  Kagit, elektronik, gorsel veya isitsel ortamda sunulan her tiirlii bilgi ve
veri,

3.5.2.  Bilgiye erigsmek ve bilgiyi degistirmek i¢in kullanilan her tiirlii yazilim
ve donanim,

3.5.3.  Bilginin transfer edilmesini saglayan aglar,
3.5.4. Tesisler ve Ozel alanlar,

3.5.5.  Boliimler, birimler, ekipler ve ¢alisanlar,



3.5.6.  Coziim ortaklari,
3.5.7.  Ugiincii taraflardan saglanan servis, hizmet veya iiriinlerdir.
Sorumluluklar

Calisanlarin nitelik ve yeterliliklerine gore yetki ve sorumluluklar1 goérev tanimlarinda
belirlenmistir.. Bilgi giivenligi 1ile ilgili faaliyetlerin siirdiiriilmesinden ve
gelistirilmesinden Bilgi Giivenligi Yetkilisi sorumludur.

4.1. Yonetim Sorumlulugu

4.1.1.  Sirket Yonetimi, tanimlanmus, yiiriirliige konmus ve uygulanmakta olan
bilgi glivenligine iliskin her tiirli kurala uyacagini ve sistemin verimli
sekilde galigmasi i¢in gerekli kaynaklari tahsis edecegini, sistemin tiim
calisanlar tarafindan anlasilmasinin saglayacagini taahhiit eder.

4.1.2. Yonetim kademesindeki yoneticiler gilivenlik konusunda alt
kademelerde bulunan personele sorumluluk verme ve Ornek olma
acisindan yardimei olurlar. Ust kademelerden baslayan ve uygulanan
anlayis, Sirketin en alt kademe personeline kadar inilmesi zorunludur.
Bu yiizden tiim yoneticiler yazili yada so6zli olarak giivenlik
talimatlarina uymalari, giivenlik konularindaki ¢aligmalara katilmalar
yoniinde caliganlarina destek olurlar.

4.1.3. Ust Yonetim, bilgi giivenligi kapsamli galismalar icin gerek duyulan
biitceyi olusturur.

4.2. Bilgi Giivenligi Yetkilisi Sorumlulugu

4.2.1. Bilgi giivenliginin planlanmasi, kabul edilebilir risk seviyesinin
belirlenmesi, risk degerlendirme metodolojisinin belirlenmesini,

4.2.2. Bilgi gilivenliginin saglanmasinda destekleyici ve tamamlayici
faaliyetler i¢in gerekli kaynaklarin saglanmasi, kullanici kabiliyetlerinin
saglanmast/iyilestirilmesi ve farkindaligin olusmasi, egitimlerin
yapilmasi, iletisimin saglanmasi, dokiimantasyon gereksinimlerinin
saglanmasi,

4.2.3. Bilgi giivenligi uygulamalarinin yiiriitilmesi ve yoOnetilmesi;
degerlendirmelerin, iyilestirmelerin ve risk degerlendirmelerinin
stirekliliginin saglanmasi,

4.2.4. ¢ denetimler, hedeflerin ve ydnetim gdzden gecirme toplantilari ile bilgi
giivenligi ve kontrollerin degerlendirilmesi,

4.2.5. Bilgi giivenligine iligkin mevcut yapmin siirdiiriilmesi ve siirekli
tyilestirmelerin saglanmasindan sorumludur.



4.3. Birim Yoneticilerinin Sorumlulugu

4.3.1. Birimleri ile ilgili varlik envanteri ve risk analiz g¢aligmalarinin
yapilmasi,

4.3.2. Sorumlulugu altinda bulunan bilgi varliklarinda bilgi giivenligi
risklerini etkileyecek bir degisiklik oldugunda, risk degerlendirmesi
yapilmast i¢in Bilgi Gilivenligi Yetkilisinin bilgilendirilmesi,

4.3.3. Birim c¢alisanlarinin politika ve prosediirlere uygun ¢alismasini
saglanmasi,

4.3.4. Birimleri ile ilgili bilgi giivenligi kapsaminda farkindaligin olusmasi,
iletisimin saglanmasi, dokiimantasyon gereksinimlerinin saglanmasi,

4.3.5. Bilgi giivenligine iliskin mevcut yapinin siirdiiriilmesi ve siirekli
tyilestirmelerin saglanmasindan sorumludur.

4.4.  Tim Cahsanlarin Sorumlulugu

4.4.1. Calhismalarmi bilgi giivenligi hedeflerine, politikalarina ve bilgi
giivenligi yonetim sistemi dokiimanlarina uygun olarak yiiriitmekten,

4.4.2. Kendi birimi ile ilgili bilgi giivenligi hedeflerinin takibini yapmak ve
hedeflere ulagilmasini saglamaktan,

4.4.3. Sistemler veya hizmetlerde gozlenen veya siliphelenilen herhangi bir
bilgi giivenligi agikligina dikkat etmek ve raporlamaktan,

4.4.4.  Ugiincii taraflar ile yapilan sozlesmelere ilave olarak gizlilik sdzlesmesi
yapmak ve bilgi giivenligi gereksinimlerini saglamaktan sorumludur.

4.5.  Ugiincii Taraflarin Sorumlulugu

Bilgi giivenligi politikasinin bilinmesi ve uygulanmasi ile bilgi gilivenligi
kapsaminda belirlenen davraniglara uyulmasindan sorumludur.

Bilgi Giivenligi Hedefleri

Bilgi Giivenligi Politikasi, Sirket ¢alisanlarina firmanin giivenlik gereksinimlerine
uygun sekilde hareket etmesi konusunda yol gostermek, biling ve farkindalik
seviyelerini arttirmak ve bu sekilde sirketin temel ve destekleyici i faaliyetlerinin en
az kesinti ile devam etmesini saglamak, giivenilirligini ve imajin1 korumak ve ti¢lincii
taraflarla yapilan s6zlesmelerde belirlenmis uygunluklar1 saglamak amaciyla firmanin
tiim isleyisini etkileyen fiziksel ve elektronik bilgi varliklarinin korunmasini hedefler.
Yonetim Tarafindan belirlenen hedefler periyodik olarak Gozden Gegirme
toplantilarinda gozden gegirilir.

Risk Yonetim Cercevesi



Sirketin risk yonetim ¢ergevesi; Bilgi giivenligi risklerinin tanimlanmasini,
degerlendirilmesini ve islenmesini kapsar. Risk Analizi, uygulanabilirlik bildirgesi ve
risk igsleme plani, bilgi glivenligi risklerinin nasil kontrol edildigini tanimlar. Risk
isleme planmin yonetiminden ve gerceklestirilmesinden Bilgi Giivenligi Yetkilisi
sorumludur.

Bilgi Giivenligi Genel Esaslar
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Bu politika ile g¢ercevesi ¢izilen bilgi giivenligi gereksinimleri ve kurallarina
iligkin ayrintilar, Sirket calisanlar1 ve {ligiincii taraflar bu politika ve prosediirleri
bilmek ve ¢aligmalarini bu kurallara uygun sekilde yiiriitmekle yiikiimliidiir.

Bu kural ve politikalar, aksi belirtilmedikg¢e, sadece elektronik ortamda tutulan
verilerin degil; yazili, basili, sozlii ve benzeri ortamda bulunan tiim verilerin
giivenligi icin dikkate alinmasi esastir.

Sirket tarafindan ¢alisanlara veya iiglincii taraflara sunulan bilgi sistemleri ve
altyapisi ile bu sistemler kullanilarak tiretilen her tiirlii bilgi, belge ve iirlin
aksini gerektiren kanun hiikiimleri veya s6zlesmeler bulunmadikea sirkete aittir.

Calisanlar ve tedarikgiler ile gizlilik anlagsmalar1 yapilir.

Ise alim, gorev degisikligi ve isten ayrilma siireclerinde uygulanacak bilgi
giivenligi kontrolleri belirlenir ve uygulanir.

Calisanlarin bilgi giivenligi farkindaligini artiracak ve sistemin isleyisine
katkida bulunmasmi saglayacak egitimler diizenli olarak mevcut sirket
calisanlarina ve yeni ise baslayan calisanlara verilir.

Bilgi giivenliginin gercek ya da siipheli tiim ihlalleri rapor edilir; ihlallere sebep
olan uygunsuzluklar tespit edilir, ana sebepleri bulunarak tekrar edilmesini
engelleyici Onlemler alinir.

Bilgi varliklarinin envanteri bilgi giivenligi yonetim ihtiyaclar1 dogrultusunda
olusturulur ve varlik sahiplikleri atanir.

Kurumsal veriler siniflandirilir ve her siiftaki verilerin glivenlik ihtiyaglari ve
kullanim kurallar1 belirlenir.

Giivenli alanlarda saklanan varliklarin ihtiyaglarina paralel fiziksel giivenlik
kontrolleri uygulanir.

Firmaya ait bilgi varliklar i¢in firma i¢inde ve disinda maruz kalabilecekleri
fiziksel tehditlere kars1 gerekli kontrol ve politikalar gelistirilir ve uygulanir.

Kapasite yonetimi, ticlincii taraflarla iliskiler, yedekleme, sistem kabulii ve
diger giivenlik siire¢lerine iligkin prosediir ve talimatlar gelistirilir ve uygulanir.



10.

11.

7.13.  Ag cihazlan, igletim sistemleri, sunucular ve uygulamalar i¢in denetim kaydi

iretme konfigilirasyonlar1 ilgili sistemlerin gilivenlik ihtiyaglarina paralel
bicimde ayarlanir. Denetim kayitlarinin yetkisiz erigsime karsi korunmasi
saglanir.

7.14.  Erisim haklari ihtiyag¢ nispetinde atanir. Erisim kontrolii i¢in miimkiin olan en

giivenli teknoloji ve teknikler kullanilir.

7.15.  Sistem temini ve gelistirilmesinde giivenlik gereksinimleri belirlenir, sistem

kabulii veya testlerinde giivenlik gereksinimlerinin karsilanip karsilanmadigi
kontrol edilir.

7.16.  Kritik altyap1 i¢in siireklilik planlar1 hazirlanir, bakimi ve tatbikati yapilir.

7.17.  Yasalara, i¢ politika ve prosediirlere, teknik giivenlik standartlarina uyum igin

gerekli siirecler tasarlanir, slirekli ve periyodik olarak yapilacak gozetim ve
denetim faaliyetleri ile uyum gilivencesi saglanir.

Politikann ihlali ve Yaptirimlar

Bilgi Giivenligi Politikasina uyulmadiginin tespit edilmesi durumunda, bu ihlalden
sorumlu olan ¢alisanlar i¢in Disiplin Yonergesi’ne gore tiglincii taraflar icin de gegerli
olan sozlesmelerde gecen ilgili maddelerinde belirlenen yaptirimlar uygulanir.

Bilgi Giivenligi Politika Dokiimam Giincellenmesi ve Gozden Gegirilmesi

Sirket Bilgi Giivenligi Politikasi Bilgi Glivenligi Yetkilisi tarafindan yilda en az bir
kere gozden gegirilir ve gerekli goriilmesi durumunda giincellenerek Yo6netim Kurulu
onayma sunulur. Giivenlik teknolojilerindeki gelismelere bagli olarak ortaya cikan
ihtiyaglari igerecek yeni politikalar iiretilir. Bunun disinda sistem yapisini veya risk
degerlendirmesini etkileyecek herhangi bir degisiklikten sonra da gdzden gegirilmeli
ve herhangi bir degisiklik gerekiyorsa iist yonetime onaylatilarak yeni versiyon olarak
kayit altina alinmalidir. Her revizyon tiim kullanicilarin erigebilecegi sekilde
yayinlanmalidir.

Bilgi Giivenligi Politikasim1 Uygulama Sorumlulugu

Tiim ¢alisanlarin Bilgi Giivenligi Politikasi’ndan haberdar olmasi saglanir. Politikanin
son hali tiim personele duyurulur ve personelin siirekli olarak erigebilecegi ortak bir
alanda yayimlanir. Personel kendisini ilgilendiren genel hiikiimlere uymak zorundadir.
Personelin kendisini ilgilendiren genel hiikiimlere uyup uymadiginin kontrol edilmesi
sorumlulugu personelin birim yoneticisindedir. Bilgi giivenligi politikalarina uyum
diizenli olarak izlenir.

Yiiriirliuk



Bilgi gilivenligine iliskin bu diizenleme, iist yonetimin onay tarihi itibariyle yiiriirliige
girer. Sirket’in bilgi giivenligine iligkin tim uygulama ve is akislar1 politika
hiikiimleriyle uyumlu sekilde olusturulur/giincellenir.



